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UMOWA NR: ......... IORS0/2026

zawarta W dniu ....eeeeeeeeeeeeeennennnnnnn. FOKU W e pomiedzy:

Gming Skoki z siedzibg w Skokach przy ul. Ciastowicza 11, 62-085 Skoki,
NIP 766-19-68-104, REGON 572140583,

reprezentowang przez:

Pana Wojciecha Cibaila — Burmistrza Miasta i Gminy Skoki

przy kontrasygnacie Pani Anny Kalek-Wituckiej - Skarbnika Gminy

zwang w dalszej czesci umowy Zamawiajacym,

z siedzibg: ... , NIP: , REGON: ..................... , Wpisanym
O e ,
zwanym w dalszej czesci umowy Wykonawca.

Umowa zostaje zawarta po przyjeciu przez Zamawiajgcego oferty Wykonawcy w postepowaniu
0 udzielenie zamowienia publicznego, przeprowadzonym na podstawie ustawy z dnia
11 wrzesnia 2019 roku - Prawo zaméwien publicznych, zwanej dalej PZP w trybie
podstawowym, z zastosowaniem art. 275 pkt 2) PZP. Warto$¢ zamowienia nie przekracza
progow unijnych okreslonych na podstawie art. 3 PZP.

§1.
1. Przedmiotem umowy jest realizacja zamowienia Dostawa sprzetu informatycznego w
ramach |ll etapu projektu pn.: ,,Gmina Skoki Cyberbezpiecznym samorzgdem”,

wspoffinansowanego z Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach
Programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC), Priorytet II:
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu
cyberbezpieczenstwa, konkurs grantowy w ramach Projektu grantowego ,Cyberbezpieczny
Samorzad” nr naboru FERC.02.02-CS.01-001/23 — czesé 2 (zadanie 2) - Dostawa
oprogramowania do backupu i logow.

2. Przedmiot umowy, o ktérym mowa w ust. 1, obejmuje:

a) Dostawe System backupu na urzadzenie tasmowe — 1 szt.
b) Dostawe Kolektor logow z korelacja zdarzen i wykrywaniem podatnosci — 1 szt.

3. Wykonawca zobowigzuje sie, w ramach kwoty okreslonej w § 3 ust. 1, do realizac;ji
zamowienia, w szczegolnosci do:
a) System backupu na urzgdzenie taSmowe:
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a. Dostarczenia licencji oprogramowania do wykonywania kopii zapasowych klasy
enterprise (np. Veeam Backup & Replication lub réwnowaznego) na okres
minimum 12 miesiecy.

b. Instalacji i uruchomienia systemu backupu na serwerze wskazanym przez
Zamawiajgcego.

c. Skonfigurowania co najmniej 5 zadan backupu danych o tgcznej wielkosci
minimum 5 TB, w tym zapisu kopii na naped tasmowy.

d. Zapewnienia szyfrowania oraz integralnosci kopii zapasowych.

e. Przeprowadzenia testow poprawnosci wykonania backupu oraz odtworzenia
danych.

f. Przekazania Zamawiajgcemu dokumentacji powdrozeniowej oraz raportu
z testéw.

b) System centralnego zbierania logéw (SIEM):

a. Dostarczenia oraz wdrozenia systemu SIEM do centralnego zbierania, analizy
i korelacji logoéw, spetniajgcego wymagania OPZ.

b. Zaprojektowania i uruchomienia architektury systemu obejmujgcej co najmniej
role: agregaciji, prezentaciji i retencji danych.

c. Konfiguracji retencji logow na okres minimum 365 dni.

Integracji systemu z infrastrukturg Zamawiajgcego, w tym 2z serwerami
Windows/Linux, urzgdzeniami sieciowymi oraz Active Directory.

Konfiguracji parseréw, regut korelacyjnych, alarmoéw oraz obstugi incydentéw.
Uruchomienia dashboardéw, raportowania oraz mechanizmoéw wizualizacji.
Przeprowadzenia testow funkcjonalnych systemu oraz szkolenia administratorow.
Przekazania kompletnej dokumentacji powdrozeniowej.

§ 2.

o

@ ™o

. Wykonawca zobowigzuje sie wykona¢ przedmiot umowy w terminie 90 dni liczac od dnia

zawarcia umowy. Potwierdzeniem wykonania dostawy bedzie protokét odbioru, stanowigcy
zatgcznik nr 2 do umowy.

. Miejscem wykonania przedmiotu umowy bedzie Urzad Miasta i Gminy w Skokach.

Szczegotowy termin i miejsce dostarczenia Wykonawca uzgodni z przedstawicielem
Zamawiajgcego, wskazanym w ust. 5 telefonicznie lub e-mailem. Gotowos¢ do wykonania
dostawy zostanie zgtoszona e-mailem z wyprzedzeniem co najmniej 3 dni roboczych.

. Dostawa odbedzie sie w dni robocze od poniedziatku do pigtku, w godzinach 8.00 — 15.00

. W ciggu 3 dni roboczych od dnia dostawy i wykonania ustugi, Zamawiajgcy dokona

sprawdzenia dostarczonego przedmiotu umowy pod katem zgodnosci z umowa,
w szczegolnosci z zatgcznikiem nr 1 do umowy. Po wykonaniu tych czynnosci Zamawiajgcy
sporzgdzi protokdt odbioru i przesle go Wykonawcy do podpisu.

. Dla celéw realizacji umowy Zamawiajgcy ustanawia nastepujgcych przedstawicieli:

1) w zakresie dostawy i odbioru - p. Piotr Brudz, adres poczty elektronicznej:
p.brudz@gmina-skoki.pl;
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. Dla celow realizacji niniejszej umowy Wykonawca ustanawia przedstawiciela, ktérym jest
[ J Jtel o, , adres poczty elektronicznej: ........ccccceeeeeeeenennn. .

. Strony ustalajg, ze przedmiot umowy odebrany bedzie poprzez protokot koncowy.

§3.
. Za prawidtowe wykonanie Przedmiotu Umowy Zamawiajgcy zaptaci na rzecz Wykonawcy
wynagrodzenie, zgodne z ceng catkowita podang w ofercie (odpowiednio dla danej

czesci zamoéwienia) w wysokosci netto: ......... zt, powiekszong o podatek od towardw i
ustug VAT w stawce ......... % w kwocie: ............ zt, co stanowi tgcznie wartosc¢ brutto:
.............................. zk (stownie ztotych: ...............).

. Wynagrodzenie jest wynagrodzeniem ryczattowym w rozumieniu art. 632 kodeksu
cywilnego, obejmujgcym wszystkie czynnosci niezbedne do prawidtowego wykonania
umowy, nawet jesli czynnosci te nie zostaty wprost wyszczegolnione w Zatgczniku nr 1 do
umowy i w samej umowie. Wykonawca nie moze zgda¢ podwyzszenia wynagrodzenia,
nawet jezeli z przyczyn od siebie niezaleznych nie mogt przewidzie¢ wszystkich czynnosci
niezbednych do prawidtowego wykonania umowy.

. Faktura zostanie wystawiona po podpisaniu protokotu bez wad istotnych, stanowigcego
Zatgcznik nr 2 do umowy, przez Strony umowy.

. Zamawiajacy zrealizuje ptatnosc¢ przelewem na rachunek bankowy Wykonawcy, wskazany
na fakturze, w terminie do 30 dni od daty dostarczenia prawidtowo wystawionej faktury VAT
do siedziby Zamawiajgcego.

. W przypadku, gdy Wykonawca zobowigzany jest do wystawiania faktury w postaci faktur
ustrukturyzowanych, wowczas przekazuje jg Zamawiajgcemu za posrednictwem Krajowego
Systemu e-Faktur (KSeF), zgodnie z obowigzujgcymi przepisami. Faktura ustrukturyzowana
w postaci elektronicznej wystawiona przy uzyciu KSeF musi zawiera¢ nastepujgce dane
zamawiajgcego w strukturze logicznej XSD (schemat FA-2): Gmina Skoki ul. Ciastowicza
11, 62-085 Skoki, NIP: 766-19-68-104.

. Strony ustalajg, ze dniem doreczenia faktury jest dzieh skutecznego przekazania jej
Zamawiajgcemu,

. W przypadku stwierdzenia btedéw w fakturze Zamawiajgcy poinformuje Wykonawce o
koniecznosci wystawienia faktury korygujgcej, a bieg terminu ptatnosci rozpoczyna sie od
dnia doreczenia faktury prawidtowej lub korygujacej,

. W przypadku niedostepnosci lub awarii KSeF, wizualizacje faktury ustrukturyzowanej wraz
z kodem QR oraz numerem identyfikacyjnym KSeF nalezy przesta¢ na adres mailowy:
sekretariat@gmina-skoki.pl niezwtocznie, jednakze nie pdzniej niz 3 dni po ustaniu
niedostepnosci lub usunieciu awarii KSeF fakture nalezy przestac¢ za posrednictwem KSeF.

. Wymagane umowag wszelkie zatgczniki do faktury ustrukturyzowanej nalezy przesta¢ w dacie
wptywu faktury do KSeF i nadania numeru identyfikacyjnego KSeF na adres e-mail
sekretariat@gmina-skoki.pl wraz z wizualizacjg faktury ustrukturyzowanej posiadajgcej kod
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QR. Za termin dokonania ptatnosci strony przyjmujg date obcigzenia rachunku bankowego
Zamawiajgcego.

10.  Wszelkie rozliczenia pomiedzy Zamawiajgcym a Wykonawcg bedg dokonywane w
ztotych polskich.

§ 4.
1. Wykonawca zobowigzuje sie zapewni¢, aby wszelkie czynnosci zwigzane z wykonywaniem
niniejszej umowy, w szczegoélnosci zwigzane z wdrozeniem, konfiguracjg oraz uruchomieniem
systemu klasy SIEM byty wykonywane wylgcznie przez osoby posiadajgce odpowiednie
kwalifikacje, wiedze i doswiadczenie zawodowe.
2. Za osoby spetniajgce wymagania, o ktorych mowa w ust. 1, uznaje sie osoby, ktore spetniajg
co najmniej jeden z ponizszych warunkdw:
a) braty udziat jako cztonek zespotu wdrozeniowego w co najmniej dwoch wdrozeniach systemu
klasy SIEM w okresie 12 miesiecy przed dniem zawarcia niniejszej umowy,
lub
b) posiadajg aktualny certyfikat producenta oferowanego systemu SIEM, potwierdzajgcy
kompetencie w zakresie instalacji, konfiguracji i administracji tym systemem,
lub
c) posiadajg aktualny, uznawany miedzynarodowo certyfikat z zakresu cyberbezpieczenstwa,
w szczegolnosci: CompTIA, CEH, CISSP, CISM lub rownowazny.

3. Wykonawca zapewni, ze osoby realizujgce wdrozenie bedg wykonywaty swoje obowigzki z
nalezytg starannoscig, zgodnie z najlepszymi praktykami branzowymi oraz bez korzystania z
niesprawdzonych lub nieautoryzowanych zrodet wiedzy w trakcie realizacji prac.

4. Wykonawca zobowigzany jest do przekazania Zamawiajgcemu listy osob przewidzianych do
realizacji umowy, wraz z informacjg o ich kwalifikacjach, nie pdzniej niz na 3 dni robocze przed
planowanym rozpoczeciem danego zakresu prac. Kazda zmiana sktadu osobowego zespotu
wdrozeniowego wymaga uprzedniego poinformowania Zamawiajgcego, z zachowaniem
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terminu, o ktorym mowa w zdaniu poprzedzajgcym, chyba ze zmiana wynika z przyczyn
losowych — wowczas informacja powinna zostac¢ przekazana niezwiocznie.

5. Zamawiajgcy ma prawo do weryfikacji kwalifikacji oséb skierowanych do realizacji umowy,
w szczegolnosci poprzez zgdanie przedstawienia:

a) dokumentdéw potwierdzajgcych udziat w projektach wdrozeniowych,
b) kopii certyfikatow,

c) innych dokumentéw potwierdzajgcych spetnienie wymagan okreslonych w niniejszym
paragrafie.

6. W przypadku powziecia uzasadnionych watpliwosci co do kwalifikacji danej osoby,
Zamawiajgcy ma prawo zgdac jej zastgpienia inng osobg spetniajgcg wymagania okreslone w
niniejszym paragrafie.

7. Wykonawca zobowigzany jest dokona¢ zmiany, o ktérej mowa w ust. 6, niezwtocznie, nie
pozniej jednak niz w terminie 3 dni roboczych od dnia zgtoszenia Zzgdania przez
Zamawiajgcego.

8. Wykonawca ponosi petng odpowiedzialnos¢ za dziatania i zaniechania osob skierowanych
do realizacji umowy, jak za dziatania wtasne.

9. Niespetnienie wymagan okreslonych w niniejszym paragrafie stanowi istotne naruszenie
umowy i moze stanowi¢ podstawe do:

a) odmowy dopuszczenia personelu do realizacji prac,
b) wstrzymania prac wdrozeniowych z winy Wykonawcy,

c) naliczenia kar umownych.

§ 5.

1.Wykonawca zobowigzuje sie do przeprowadzenia szkolenia dla administratora

Zamawiajgcego w zakresie:
a) systemu backupu — w wymiarze nie krotszym niz 4 godziny zegarowe,
b) systemu klasy SIEM — w wymiarze nie krotszym niz 8 godzin zegarowych.

2. Szkolenia zostang przeprowadzone w terminie uzgodnionym z Zamawiajgcym. Szkolenia
mogg byC przeprowadzone w formie stacjonarnej lub zdalnej — za pisemng zgodg
Zamawiajgcego.

3. Szkolenie z systemu SIEM obejmuje co najmniej:

a) administracje systemem,

b) tworzenie i modyfikowanie regut,

c) obstuge incydentow, w tym wykorzystanie playbookdw,
d) tworzenie raportéw i wizualizaciji,

e) zarzgdzanie parserami oraz zrédtami logow,
f)podstawowg diagnostyke wydajnosci systemu.

4. Szkolenie z systemu backupu obejmuje co najmnie;j:
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a) zarzgdzanie zadaniami backupu,

b) odtwarzanie danych, w tym odtworzenie plikdw i katalogow oraz petne odtworzenie
systemu,

C) zarzagdzanie retencjg danych oraz rotacjg nosnikow (w tym tasm),

d) obstuge alertéw i raportow,

e) podstawowg diagnostyke btedéw systemu backupu.

. Szkolenie zostanie przeprowadzone dla dwéch osoéb wskazanych przez Zamawiajgcego.

Zamawiajgcy moze zmieni¢ osoby uczestniczgce w szkoleniu najpdzniej na 2 dni robocze

przed planowanym terminem szkolenia.

. Wykonawca zobowigzany jest zapewni¢ uczestnikom szkolenia materiaty szkoleniowe

obejmujgce zakres szkolenia. Materiaty szkoleniowe zostang przekazane w jezyku polskim

lub angielskim, w formie elektronicznej lub papierowej. Po zakonhczeniu szkolenia

Wykonawca przekaze uczestnikom imienne zaswiadczenia potwierdzajgce ukonczenie

szkolenia.

. Szkolenie zostanie przeprowadzone przez osoby posiadajgce kwalifikacje i doswiadczenie

odpowiadajgce zakresowi szkolenia. Szkolenie powinno mieé¢ charakter praktyczny i

obejmowac prace na wdrozonym u Zamawiajgcego systemie lub jego srodowisku testowym.

Wykonawca zapewni mozliwos¢ zadawania pytan oraz konsultacji w trakcie szkolenia.

. Przeprowadzenie szkolenia zostanie potwierdzone protokotem podpisanym przez

Zamawiajgcego. Brak przeprowadzenia szkolenia lub przeprowadzenie go w sposob

niezgodny z niniejszym paragrafem stanowi podstawe do odmowy podpisania protokotu

odbioru lub zgtoszenia zastrzezen. W przypadku niewykonania lub nienalezytego wykonania

obowigzku przeprowadzenia szkolenia, Zamawiajgcy ma prawo zgdac jego powtdrzenia na

koszt Wykonawcy w terminie wskazanym przez Zamawiajgcego.

§ 6.

. W przypadku przekroczenia terminu catosci przedmiotu umowy, okreslonej w § 2 ust. 1
umowy przez Wykonawce, Zamawiajgcy naliczy kare umowng w wysokosci 0,2 % kwoty
brutto okreslonej w § 3 ust. 1 za kazdy dzien zwtoki.

. Jezeli zwtoka w wykonaniu przedmiotu umowy, przekroczy 7 dni, Zamawiajgcy moze
odstgpi¢ od umowy w catosci, a Wykonawca zobowigzany bedzie wéwczas do zaptaty kary
umownej w wysokosci 10 % kwoty brutto okreslonej w § 3 ust. 1 odpowiedniej dla czesci, od
ktérej wykonania Zamawiajgcy odstgpit. Oswiadczenie o odstgpieniu w tym przypadku
Zamawiajgcy moze ztozy¢ nie pozniej nizdo dnia .........c.ooeiiiiiiiiiiiin,

. W przypadku niedotrzymania terminu usuniecia wad, btedéw lub awarii oprogramowania
albo dostarczenia poprawki/aktualizacji w ramach gwarancji lub rekojmi, Zamawiajgcy moze
naliczy¢ kary umowne w wysokos$ci 0,2% wartosci brutto kwoty okreslonej w §3 ust. 1, za
kazdy dzien zwitoki.



10.

11

12.

13.

14.

15.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez %&E‘J%
o > : g
na Rozwéj Cyfrowy - Polska Unig Europejska :ﬂ%@d

. W przypadku naruszenia obowigzkdéw okreslonych w §4, Zamawiajgcy moze naliczy¢ kare

umowng w wysokosci 0,2% wartosci brutto kwoty okreslonej w §3 ust. 1 za kazdy
stwierdzony przypadek.

. W przypadku odstgpienia od umowy przez Zamawiajgcego z powodu niewykonania

lub nienalezytego wykonania umowy przez Wykonawce, Wykonawca jest zobowigzany
do zaptaty kary umownej w wysokosci 10% kwoty brutto okreslonej w § 3 ust. 1.

. W razie zaistnienia istotnej zmiany okolicznosci powodujgcej, ze wykonanie umowy nie lezy

w interesie publicznym, czego nie mozna byto przewidzieC w chwili zawarcia umowy,
lub dalsze wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa
panstwa lub bezpieczenstwu publicznemu, Zamawiajgcy moze odstgpi¢c od umowy w
terminie 30 dni od powziecia wiadomosci o tych okolicznosciach. W takim przypadku
Wykonawca jest uprawniony wylgcznie do zadania pokrycia kosztéw, jakie poniost
bezposrednio w zwigzku z wykonaniem umowy.

. Kary umowne Zamawiajgcy ma prawo potrgci¢ bezposrednio z faktury VAT wystawionej

przez Wykonawce. Zamawiajgcy poinformuje Wykonawce na pismie, o fakcie pomniejszenia
wynagrodzenia Wykonawcy, w zwigzku z powstaniem obowigzku zaptaty kar umownych.

. W przypadku, gdy wysokos¢ naleznych kar umownych nie pokrywa wysokosci szkody

powstatej na skutek niewykonania lub nienalezytego wykonania umowy, niezaleznie od
zastrzezonych kar umownych, Zamawiajgcy moze dochodzi¢ odszkodowania
uzupetniajgcego na zasadach ogdélnych kodeksu cywilnego.

. Wykonawca zobowigzuje sie do zaptaty kar umownych w terminie 14 dni od dnia doreczenia

wezwania.

Catkowita suma kar umownych naliczonych na podstawie Umowy nie moze przekroczy¢
30 % wartosci tgcznego wynagrodzenia okreslonego w Umowie.

. Zadna ze Stron nie ponosi odpowiedzialnos$ci za niewykonanie lub nienalezyte wykonanie
umowy, jesli niewykonanie lub nienalezyte wykonanie umowy wynika z dziatania sity
wyzszej. Przez site wyzszg nalezy rozumie¢ przypadki lub zdarzenia zewnetrzne, ktére sg
poza kontrolg i niezawinione przez zadng ze Stron, ktorych nie mozna przewidzie¢, ani
unikngc, a ktdére zaistniejg po wejsciu Umowy w zycie i stang sie bezposrednig przeszkodag
w realizacji zobowigzan umownych.

Strona powotujgca sie na stan sity wyzszej jest zobowigzana do powiadomienia drugiej
Strony o jej wystgpieniu, a nastepnie do udokumentowania zaistnienia tego stanu.

Wystgpienie sity wyzszej, poinformowanie o tym Strony oraz udokumentowanie powoduje
zawieszenie wykonania zobowigzan umownych o czas trwania sity wyzsze;.

W rozumieniu postanowien ust. 10 umowy, sitg wyzszg nie sg w szczegolnosci: deficyt
sprzetowy, kadrowy, materiatowy, spory pracownicze, strajki, trudnosci finansowe, ani tez
kumulacja takich czynnikéw.

Strony bedg czynic starania w kierunku zmniejszenia szkdd, jakie mogg powsta¢ w wyniku
zaistnienia sity wyzszej.
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§ 6.

Wykonawca udziela Zamawiajgcemu gwarancji oraz rekojmi na dostarczone
oprogramowanie, na warunkach okreslonych w ofercie Wykonawcy, stanowigcej Zatgcznik
nr 3 do Umowy, oraz na warunkach okreslonych przez Zamawiajgcego, w szczegolnosci
wskazanych w niniejszym paragrafie. Warunki i okres gwarancji nie mogg by¢ mniegj
korzystne niz warunki gwarancji udzielanej przez producenta lub wtasciciela praw do
oprogramowania oraz nie mogg naruszac¢ warunkow okreslonych przez Zamawiajgcego.

Okres gwaranciji i rekojmi jest zgodny z okresem wskazanym przez Zamawiajgcego w
Zatgczniku nr 1 do Umowy, odpowiednio dla kazdego oprogramowania, i liczony jest od
dnia podpisania przez Strony bez uwag protokotu odbioru, stanowigcego Zatgcznik nr 2 do
Umowy.

W okresie gwarancji Wykonawca zobowigzuje sie do nieodpfatnego usuwania wad,
btedow, nieprawidtowosci w dziataniu oraz awarii oprogramowania, w tym do dostarczania
poprawek, aktualizacji lub obejs¢ (workaround), zapewniajgcych prawidtiowe i
nieprzerwane korzystanie z oprogramowania zgodnie z jego przeznaczeniem.

Zgtoszenia wad, bteddw Iub awarii oprogramowania dokonywane beda:
telefonicznie pod numerem: .................cll , lub za posrednictwem wiadomosci
e-mail wystanejnaadres: ...............ocoiiiinn. lub za posrednictwem systemu zgtoszen
/ formularza kontaktowego dostepnego pod adresem: ...............cocoeiinnnn. .

Wykonawca zobowigzuje sie do usuniecia wad lub btedow oprogramowania powstatych w
szczegolnosci na skutek wad kodu zrédtowego, bteddw projektowych, niezgodnosci z
dokumentacjg, niezgodnosci z obowigzujgcymi przepisami prawa lub innymi wymaganiami
okreslonymi w Umowie.

Usuwanie wad, btedow i awarii realizowane bedzie zdalnie, chyba ze Strony uzgodnig inny
sposo6b realizacji zgtoszenia.

Strony ustalajg, ze Wykonawca usunie wady, btedy lub awarie oprogramowania ujawnione
w okresie gwarancji w terminie nie dtuzszym niz 10 dni roboczych od dnia skutecznego
zgtoszenia, o ktorym mowa w ust. 4, chyba ze Strony uzgodnig inny termin. Do biegu
terminu nie wlicza sie dni ustawowo wolnych od pracy. Opéznienie Wykonawcy moze by¢
usprawiedliwione wytgcznie wystgpieniem sity wyzszej.

W przypadku gdy usuniecie wady lub btedu wymaga opracowania nowej wersiji, aktualizaciji
lub poprawki oprogramowania, Wykonawca zobowigzuje sie do jej dostarczenia oraz
wdrozenia w terminie uzgodnionym z Zamawiajgcym.

Trzykrotne wystgpienie tej samej wady lub btedu oprogramowania w okresie gwaranc;ji
uprawnia Zamawiajgcego do zgdania trwatego usuniecia wady poprzez modyfikacje
oprogramowania albo dostarczenie nowej wersji wolnej od wad, bez dodatkowych kosztow
po stronie Zamawiajgcego.
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. Okres gwarancji i rekojmi ulega kazdorazowo przedtuzeniu o czas, w ktérym Zamawiajgcy

nie mégt korzysta¢ z oprogramowania w catosci lub w czesci z powodu wady, btedu lub
awarii.

W przypadku dostarczenia nowej wersji oprogramowania w miejsce wersji wadliwej, okres
gwarancji i rekojmi dla tej wersji biegnie od nowa od dnia jej odbioru potwierdzonego
protokotem.

Wykonawca zobowigzuje sie wykonywac czynnosci serwisowe w sposob zapobiegajgcy
utracie, uszkodzeniu lub nieuprawnionemu ujawnieniu danych Zamawiajgcego. W
przypadku gdy usuwanie wady lub awarii wigze sie z ryzykiem utraty danych, Wykonawca
jest zobowigzany poinformowac¢ o tym Zamawiajgcego przed przystgpieniem do prac i
umozliwi¢ wykonanie kopii zapasowej danych.

Jezeli Wykonawca nie usunie wady, btedu lub awarii oprogramowania w terminie
okreslonym w ust. 7, Zamawiajgcy ma prawo usung¢ je samodzielnie lub zleci¢ ich
usuniecie podmiotowi trzeciemu na koszt i ryzyko Wykonawcy. W takim przypadku
Zamawiajgcy obcigzy Wykonawce kosztami poniesionymi w zwigzku z usunieciem wady,
co nie wytgcza naliczania kar umownych przewidzianych Umowa.

Usuniecie wady lub awarii oprogramowania przez podmiot trzeci nie powoduje utraty
gwarancji udzielonej przez Wykonawce. Postanowienia ust. 10 i 11 stosuje sie
odpowiednio.

Zamawiajgcy moze wykonywac¢ uprawnienia z tytutu rekojmi za wady oprogramowania
niezaleznie od uprawnien wynikajgcych z gwaranciji.

§7.

. Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.

. Na podstawie art. 455 ustawy Pzp, Zamawiajgcy przewiduje mozliwos¢ dokonania zmian

postanowien zawartej umowy w stosunku do tresci oferty na podstawie, ktérej dokonano
wyboru Wykonawcy.

. Poza zmianami umowy dopuszczonymi w art. 455 ustawy PZP dopuszcza sie mozliwo$¢

zmian postanowieh zawartej umowy, w nastepujgcym zakresie:

1) wynagrodzenia Wykonawcy — jesli na podstawie odrebnych przepiséw nastgpig zmiany
stawek podatku VAT, w takiej sytuacji stosuje sie stawke podatku VAT aktualng na dzien
wystawienia faktury VAT.

2) zmiany wersji, edycji lub funkcjonalnosci oferowanego oprogramowania:

— jezeli dalsze dostarczenie oprogramowania w wersji wskazanej w ofercie stato sie
niemozliwe z przyczyn niezaleznych od Wykonawcy, w szczegdlnosci z powodu
zakonczenia wsparcia producenta, wycofania wersji z oferty rynkowej lub zakonczenia
jej rozwoju — pod warunkiem zastgpienia jej wersjg/edycjg oprogramowania o
funkcjonalnosciach co najmniej takich samych lub lepszych;



Fundusze Europejskie Rzeczpospolita Dofinansowane przez %&E‘J%
o > : g
na Rozwéj Cyfrowy - Polska Unig Europejska :ﬂ%@d

— jezeli producent lub podmiot uprawniony wprowadzi nowg wersje oprogramowania,
charakteryzujgcg sie co najmniej takimi samymi lub lepszymi funkcjonalnosciami niz
wersja wskazana w ofercie Wykonawcy;

3) w zakresie terminu realizacji przedmiotu umowy:

— w przypadku, gdy koniecznos¢ wprowadzenia zmian wynika z okolicznosci, ktérych nie
mozna byto przewidzie¢ przy zachowaniu nalezytej starannosci w chwili zawarcia
Umowy, a na ktére Strony nie mialy wplywu, w szczegdlnosci - dziatania lub
zaniechania os6b trzecich, zmiany powszechnie obowigzujgcych przepisow prawa,
prawomocnych orzeczen sadowych Ilub ostatecznych aktow administracyjnych
wlasciwych organdéw, wystgpienia sity wyzszej, rozumianej jako zdarzenie
nadzwyczajne, zewnetrzne, niemozliwe do przewidzenia i zapobiezenia, ktorego
skutkom nie mozna byto zapobiec nawet przy zachowaniu najwyzszej starannosci, a
ktdre uniemozliwia wykonanie Umowy w catosci lub w czesci - w zakresie niezbednym
do dostosowania postanowien Umowy do zaistnialego stanu faktycznego Iub
prawnego.

4. W przypadku zaistnienia okolicznosci, o ktérych mowa w ust. 3 pkt 2, Strony ustalajg nowy
zakres przedmiotu Umowy obejmujgcy oprogramowanie o funkcjonalnosciach i parametrach
nie gorszych niz okresSlone w ofercie Wykonawcy. Zmiana ta nie moze prowadzi¢ do
zwiekszenia wynagrodzenia Wykonawcy okreslonego w Umowie. Wykonawca, wystepujgc
z wnioskiem o zmiane, zobowigzany jest do przedstawienia uzasadnienia wraz z
oswiadczeniem producenta lub podmiotu uprawnionego o zakonczeniu wsparcia, wycofaniu
lub braku dostepnosci oprogramowania pierwotnie zaoferowanego.

5. W przypadku zaistnienia okolicznosci wymienionej w ust. 3 pkt 3), Strony ustalajg nowy
termin realizacji przedmiotu umowy.

6. Warunkiem wprowadzenia zmian, o ktérych mowa w ust. 3, jest wystgpienie przez
Wykonawce do Zamawiajgcego z pisemnym wnioskiem o dokonanie zmian, zawierajgcym
uzasadnienie dokonania zmian, niezwtocznie od powziecia wiadomosci o okolicznosciach
bedacych podstawg dokonania zmian.

7. Wniosek, o ktérym mowa pod w ust. 6 musi zawierac:

1) przywotanie okolicznosci okreslonych w ust. 3,
2) opis propozycji zmiany,
3) uzasadnienie zmiany,

4) opis wptywu zmiany na warunki realizacji umowy.

§ 8.

1. Informacja Poufna (jak zdefiniowano ponizej) stanowi unikalng i cenng informacje, nie
bedaca informacjg powszechnie znang, bedacg wlasnoscig Zamawiajgcego, a wszelkie
ujawnienie lub nielegalne uzycie takowej moze spowodowaé nieodwracalng szkode i strate
po stronie Zamawiajgcego, w szczegolnosci poprzez ujawnienie lub nielegalne uzycie
takowej przez Wykonawce, a ktory to Wykonawca podczas realizacji umowy (w
szczegolnosci podczas obowigzywania umowy pomiedzy stronami ale takze i we
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wczesniejszym okresie negocjacji) bedzie miat dostep do Informacji Poufnych (w tym w
szczegolnosci logi do systemow informatycznych, informacje dot. wdrozenia i konfiguraciji
backupdéw oraz systemu SIEM).

2. Dla celéow niniejszej Umowy “Informacja Poufna” obejmuje, bez ograniczen, w
szczegolnosci, wszelkie nastepujgce materiaty i informacje Zamawiajgcego:

2.1. Wszelkie informacje dotyczgce infrastruktury informatycznej Zamawiajgcego, w
szczegolnosci: architektury systeméw IT, konfiguracji i sposobu dziatania systemow
backupu (kopii zapasowych), harmonogramow backupdw, polityk retenc;ji i lokalizacji
przechowywania danych, konfiguracji, regut korelacyjnych oraz logiki dziatania
systemu SIEM, informacji o zdarzeniach bezpieczenstwa, incydentach oraz logach
systemowych, danych uwierzytelniajgcych, kluczy, certyfikatow, dokumentac;ji
technicznej, procedur bezpieczenstwa i ciggtosci dziatania, informacji o
podatnosciach, testach bezpieczenstwa oraz wynikach audytow, wszelkich innych
informacji oznaczonych jako poufne lub ktére ze wzgledu na swéj charakter powinny
by¢ traktowane jako poufne.

2.2. Wszelkie opinie, notatki, memoranda, raporty, plany, listy, protokoty, rysunki,
aplikacje, programy, utwory, dane oraz dokumentacja rozwinigeta lub stworzona
przez Zamawiajgcego.

2.3. Wykonawca zobowigzuje sie do zachowania szczegdlnej poufnosci w zakresie:
lokalizacji repozytoriow backupow oraz ich zabezpieczen, procedur odtwarzania
danych (disaster recovery), konfiguracji alertéw i regut SIEM, sposobu agregaciji i
analizy logow, identyfikowanych incydentdw oraz podatnosci systemowych.
Zabrania sie w szczegdlnosci: ujawniania informacji moggcych umozliwi¢ obejscie
zabezpieczen systemow backupu lub SIEM, testowania zabezpieczen poza
zakresem uzgodnionym z Zamawiajgcym, wykorzystywania informacji do celéw
innych niz realizacja umowy.

3. Informacja Poufna nie bedzie obejmowac:
3.1. Informacji powszechnie znanych.

3.2. Informaciji, ktére wymagajg ujawnienia na mocy wezwania lub nakazu sgdowego,
lub na mocy wymagania organu rzagdowego, pod warunkiem, ze: (i) Wykonawca
wczesniej dostarczy Zamawiajgcemu pisemne zawiadomienie o takim ujawnieniu,
aby Zamawiajgcy moégt podjgc¢ probe uzyskania srodka ochrony lub zapewnienia o
traktowaniu w sposéb poufny oraz (ii) Wykonawca bedzie wspotpracowat z
Zamawiajgcym przy probie otrzymania takiego srodka lub zapewnienia; oraz
réwniez pod warunkiem, ze do wszelkich innych celéw takie ujawnione informacje
pozostang Informacjg Poufng, oraz
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3.3. Znajomosci przepisow oraz stosowania prawa.

Strony umowy (ij. jakiejkolwiek umowy zwartej pomiedzy Zamawiajgcym a Wykonawca)
lub niniejszego os$wiadczenia zgodnie postanawiajg, iz nieoznaczenie jakiejkolwiek
Informacji Poufnej jako poufnej i zastrzezonej nie wptynie na jej status jako Informaciji
Poufne;j.

Poczgwszy od daty zawarcia umowy pomiedzy stronami lub podpisania niniejszego
oswiadczenia i w kazdym czasie po jej zawarciu, Wykonawca bedzie traktowat Informacje
Poufne jako scisle tajne, oraz z wyjatkiem, gdy wyraznie zostato to przewidziane w umowie
lub niniejszym oswiadczeniu, nie ujawni takich Informacji Poufnych jakimkolwiek osobom
trzecim (w tym korporacjom, spotkom, grupom spétek, organom i osobom fizycznym), z
wyjatkiem udostepniania takich informacji w ramach wypetniania swoich obowigzkéw na
mocy umowy i niniejszego oswiadczenia. Niezaleznie od powyzszego, Wykonawca
podejmie wszelkie rozsgdnie wymagane kroki w celu ochrony i zapewnienia poufnosci
Informacji Poufnych.

Wykonawca nie bedzie, bezposrednio lub posrednio, ujawniat, wyjawiat, publikowat,
przekazywat lub w Zzaden inny sposob komunikowat, lub uzywat jakiejkolwiek Informaciji
Poufnej, w szczegdlnosci dla wiasnej korzysci lub dla korzysci jakiejkolwiek innej osoby
trzeciej albo podmiotu, ani tez w zaden sposob naduzywat jakiejkolwiek Informacji Poufne;j.
Wykonawca niniejszym potwierdza i zgadza sie, iz wszelkie prawa, tytuty i udziat we
wszelkiej Informacji Poufnej stanowi¢ bedzie wytgczng wlasno$¢é Zamawiajgcego

Tres¢ umowy pomiedzy stronami ma charakter poufny i stanowi tajemnice chroniong
przepisami prawa, a w szczegolnosci art. 23 w zwigzku z art. 11 ustawy o Zwalczaniu
Nieuczciwej Konkurencji z dnia 16 kwietnia 1993 r. (Dz. U. Nr 47 poz. 211).

Przy rozwigzaniu umowy lub na zgdanie Zamawiajgcego, Wykonawca niezwtocznie zwroci
Zamawiajgcemu wszelkie kopie Informacji Poufnych znajdujgce sie w jego posiadaniu,
wigczywszy w to nosniki, na ktérych informacje Poufne zostaty utrwalone, lub je trwale
usunie potwierdzajgc ten fakt Zamawiajgcemu.

Wykonawca natychmiast powiadomi Zamawiajgcego o wszelkich przypadkach
nieupowaznionego ujawnienia jakichkolwiek Informacji Poufnych, o ktérych mu wiadomo.

Wykonawca ma s$wiadomos¢, iz Zamawiajgcemu otrzymuje informacje poufne i
zastrzezone od klientéw oraz innych osob trzecich, podlegajgce obowigzkowi ze strony
Wykonawcy do zachowania poufnosci, w zwigzku z czym postanowienia umowy stosujg
sie, z uwzglednieniem istniejgcych roznic, do wszelkich informacji pochodzgcych od oséb
trzecich, ktére Wykonawca powzigt w zwigzku z wykonywaniem umowy.

Postanowienia niniejszego o$wiadczenia wraz z klauzulg poufnosci wigzg Strony przez
okres 5 lat od dnia podpisania niniejszego oswiadczenia, na catym terytorium Polski oraz
krajow europejskich, w tym Unii Europejskie;.

Naruszenie postanowien niniejszego o$wiadczenia wraz z klauzulg poufnosci bedzie
uznawane za razgce naruszenie przez Strony umowy.

Za naruszenie obowigzku zachowania poufnosci (,klauzuli poufnosci”), o ktérym mowa
powyzej, Wykonawca zobowigzany jest zapfaci¢ Zamawiajgcemu za kazde naruszenie
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kare umowng w kwocie 100.000,00 zt (stownie: sto tysiecy ztotych), co nie wyklucza
dochodzenia odszkodowania na zasadach ogolnych.

§09.

1. Wykonawca zobowigzuje sie do wykonania Przedmiotu Umowy przy uzyciu wtasnych
zasobow lub przy udziale podwykonawcow, z zachowaniem zasad okreslonych w
niniejszym paragrafie.

2. Wykonawca ponosi petng odpowiedzialno$S¢ za dziatania, uchybienia lub zaniechania
0s6b, przy pomocy ktorych wykonuje Przedmiot Umowy, w tym podwykonawcow, jak za
dziatania witasne. Wykonanie czesci Przedmiotu Umowy przez podwykonawcow nie
zwalnia Wykonawcy z odpowiedzialnosci za wykonanie obowigzkéw wynikajgcych z
umowy i obowigzujgcych przepisow prawa.

3. Wykonawca moze powierzy¢ wykonanie czesci Przedmiotu Umowy podwykonawcy
wylacznie po uzyskaniu pisemnej zgody Zamawiajgcego na zawarcie umowy Zz
konkretnym podwykonawca.

4. Zamawiajgcy udzieli lub odmowi zgody, o ktorej mowa w ust. 3, w terminie 7 dni
kalendarzowych od dnia otrzymania pisemnego wniosku Wykonawcy zawierajgcego
dane podwykonawcy, zakres powierzonych mu praz oraz projekt umowy
podwykonawczej.

5. W przypadku braku odpowiedzi Zamawiajgcego w terminie, o ktérym mowa w ust. 4,
uznaje sie, ze zgoda zostata udzielona.

6. Wykonawca oswiadcza, ze wszelkie umowy z podwykonawcami zawarte bede w formie
pisemnej pod rygorem niewaznosci i bedg zawieraly postanowienia zapewniajgce
ochrone interesbw Zamawiajgcego, w tym w szczegodlnosci dotyczgce poufnosci, o
ktérych mowa w § 8 niniejszej umowy, ochrony danych osobowych oraz praw autorskich.

§ 10.

1. Strony wzajemnie os$wiadczajg, ze posiadajg zgode oséb, o ktérych mowa w niniejszej
umowie do przetwarzania ich danych osobowych, tj. imienia, nazwiska, stanowiska
stuzbowego, numeru telefonu oraz adresu e-mail oraz ze dane te przetwarzane bedg przez
kazda z nich wylgcznie dla potrzeb wykonywania niniejszej umowy, przez okres jej trwania
z uwzglednieniem ustawowych termindw przechowywania dokumentacji dla celow
podatkowych — w trybie i na zasadach okreslonych Rozporzgdzeniem Parlamentu
Europejskiego i Rady (UE) nr 2016/679 w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE opublikowane w Dzienniku Urzedowym z 2016 r. nr 119,
str. 1.

2. W sprawach nieuregulowanych niniejszg umowg zastosowanie majg przepisy ustawy Prawo
zaméwien publicznych oraz Kodeksu cywilnego.

3. Wykonawca nie moze bez zgody Zamawiajgcego, wyrazonej w formie pisemnej pod rygorem
niewaznosci, przenies¢ na osobe trzecig wierzytelnosci wynikajgcych z niniejszej umowy.

4. Strony zobowigzujg sie do rozstrzygniecia wszelkich sporéw wyniktych na tle realizacji
niniejszej umowy przez sgd wtasciwy dla siedziby Zamawiajgcego.
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5. Umowe niniejszg sporzgdzono w trzech jednobrzmigcych egzemplarzach, z ktérych jeden
otrzymuje Wykonawca, a dwa Zamawiajgcy.

6. Integralng czes¢ umowy stanowia:

1) Zatgcznik nr 1 — Opis Przedmiotu Zamowienia,
2) Zatgcznik nr 2 — Protokét odbioru
3) Zatgcznik nr 3 — Formularz ofertowy Wykonawcy.

ZAMAWIAJACY: WYKONAWCA:
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